Bank BPS

Grupa BPS
OPIS CSIRT/SOC DLA BANK POLSKIEJ SPOLDZIELCZOSCI S.A.
1. O tym dokumencie
1.1. Data ostatniej aktualizacji

To jest wersja 1.0, opublikowana dnia 20 listopada 2020 r.
1.2. Lista dystrybucyjna dla powiadomien

Obecnie CSIRT/SOC nie uzywa list dystrybucyjnych do powiadamiania o zmianach w tym dokumencie.
1.3. Lokalizacje, w ktérych mozna znalez¢ ten dokument

Aktualna wersja tego opisu CSIRT/SOC jest dostepna na stronie internetowej Banku Polskiej Spotdzielczosci

S.A. Jego adres URL to https://www.bankbps.pl/

2. Informacje kontaktowe
2.1. Skrécona nazwa zespotu
SOC BPS
2.2. Nazwa zespotu

Security Operations Center Bank BPS
2.3. Adres CERT/SOC BPS
Bank Polskiej Spotdzielczosci SA
ul. Grzybowska 81
00-844 - Warszawa
Polska
2.4, Strefa czasowa
Czas srodkowoeuropejski (GMT+0100, GMT+0200 od kwietnia do pazdziernika)
2.5. Numer telefonu
801 321 456 (optata za potaczenie wg taryfy operatora)
(+48) 86 215 50 00 (z telefondw komadrkowych lub z zagranicy, optata wg taryfy operatora)
2.6. Numer faksu
(+48) 86 21550 01
2.7. Adres mailowy incydent@bankbps.pl
2.8. Klucze publiczne i inne informacje o szyfrowaniu
Aktualnie niedostepny
2.9. Inne informacje

Brak dostepu



2.10.  Punkty kontaktu z Klientem
Preferowang metoda kontaktu z SOC BPS jest e-mail na adres incydent@bankbps.pll
E-mail wysfany na ten adres bedzie obstugiwany przez odpowiedzialnego cztowieka.
Jesli korzystanie z poczty elektronicznej nie jest mozliwe (lub nie jest wskazane ze wzgledow
bezpieczerstwa), z SOC BPS mozna skontaktowac sie telefonicznie przez infolinie 24/7
Godziny pracy SOC BPS s3 zwykle ograniczone do zwyktych godzin pracy (07:00 - 19:00 CET / CEST od
poniedziatku do pigtku z wyjatkiem Swiat).

3. Statut

3.1. Opis misji
Gtéwna rolg SOC BPS jest obstuga operacyjna globalnych incydentéw bezpieczenstwa teleinformatycznego z
wczesnym ostrzeganiem, wykrywaniem zagrozen, analizg ztosliwego oprogramowania, wydawaniem
komunikatow bezpieczeristwa, ocenami bezpieczenstwa i audytami, a takze konsultacjami w dziedzinie
bezpieczenstwa IT.

3.2. Domena

Domena SOC BPS to:

o ASN: AS21280

o IP: 193.30.160/24;

o Domeny: bankbps.pl
3.3. Sponsoring i/lub Przynaleznos¢

SOC BPS jest finansowo utrzymywany przez Bank Polskiej Spétdzielczosci S.A., ktérego formalnie jest
czescia.

3.4. Autorytet
SOC BPS dziata pod patronatem i pod nadzorem delegowanym przez Bank Polskiej Spotdzielczosci S.A.

SOC BPS oczekuje wspodtpracy z administratorami systemu i uzytkownikami (Klientami) w sieci Banku
Polskiej Spotdzielczosci. Jednakze, jesli uzasadniaja to okolicznosci, SOC BPS jest uprawniony do podjecia
srodkdéw, ktére uzna za wiasciwe, aby odpowiednio obstuzy¢ incydent zwigzany z bezpieczerstwem
informacji.

4. Polityki

4.1. Rodzaje incydentéw i poziom wsparcia

SOC BPS jest upowazniony do reagowania na wszelkiego rodzaju incydenty zwigzane z bezpieczeAstwem
informacji, ktore wystepuja lub moga wystgpic¢ w sieciach Banku Polskiej Spoétdzielczosci S.A.

Poziom wsparcia udzielanego przez SOC BPS bedzie sie réozni¢ w zaleznosci od rodzaju i wagi incydentu lub
problemu, rodzaju elementu, ilosci uzytkownikéw, ktdrej dotyczy problem, oraz zasobéw SOC BPS w tym

czasie.

Zdarzenia bedg traktowane priorytetowo wedtug wagi i waznosci.



4.2. Wspotpraca, interakcja i ujawnianie informacji

SOC BPS wymienia wszystkie niezbedne informacje z innymi zespotami CSIRT/SOC, a takze z
administratorami zainteresowanych stron. Zadne dane osobowe lub inne dane ogdlne nie s3 wymieniane,

chyba ze wyraznie to wskazano.

Wszystkie wrazliwe dane (takie jak dane osobowe, konfiguracje systemu, znane luki w zabezpieczeniach
zwigzane z ich lokalizacjami) sg szyfrowane, jesli muszg zosta¢ przestane przez niezabezpieczone

srodowisko.
4.3. Komunikacja i uwierzytelnianie

Nieszyfrowane wiadomosci e-mail nie bedg uwazane za szczegdlnie bezpieczne, ale wystarczg do transmisji
danych o niskiej czutosci. Jedli konieczne bedzie przestanie bardzo wrazliwych danych poczta e-mail,
zostanie uzyte GPG. Sieciowe transfery plikdw zostang uznane za podobne do poczty elektronicznej do tych

celéw: wrazliwe dane powinny by¢ szyfrowane w celu transmisji.
5. Ustugi
5.1. Reagowanie na incydenty

SOC BPS pomoze administratorom systemu w obstudze technicznych i organizacyjnych aspektéw
incydentow. W szczegdlnosci zapewni pomoc lub porade w odniesieniu do nastepujacych aspektow

zarzgdzania incydentami:
5.1.1. Analiza incydentu
e Badanie, czy rzeczywiscie miat miejsce incydent,
e  Okreslenie zakresu incydentu.
5.1.2. Koordynacja incydentow
e Ustalenie pierwotnej przyczyny incydentu (wykorzystana luka),
e Utatwienie kontaktu z innymi stronami, ktére mogg by¢ zaangazowane,
e W razie potrzeby utatwianie kontaktu z odpowiednimi funkcjonariuszami organdéw scigania,
e Robienie raportéw do innych zespotéw CSIRT/SOC,
e Redagowanie ogtoszen dla uzytkownikow, jesli dotyczy.
5.1.3. Rozwigzywanie incydentéw
e Usuniecie podatnosci.
e  Zabezpieczenie systemu przed skutkami incydentu.
e Zbieranie dowoddw zdarzenia.

Ponadto SOC BPS bedzie gromadzi¢ statystyki dotyczgce przetwarzanych incydentéw i powiadomi

spotecznosé w razie potrzeby, aby pomdc jej w ochronie przed znanymi atakami.

SOC BPS udziela porad, ale nie zapewnia fizycznego wsparcia klientom w zakresie rozwigzywania

incydentow.

5.2. Ustugi proaktywne



SOC BPS koordynuje i utrzymuje nastepujace ustugi w mozliwym zakresie, w zaleznosci od zasobow:
e Ustugi informacyjne za posrednictwem nastepujacych kanatéw:

e strona internetowa: https://bankbps.pl

e  Ustugi szkoleniowe i edukacyjne
6. Formularze zgtaszania incydentéw
SOC BPS obstuguje tylko incydenty zgtoszone e-mailem lub telefonicznie. Dane kontaktowe sg
dostepne na stronie: https://www.bankbps.pl/kontakt
7. Zastrzezenia

Przy przygotowywaniu informacji, powiadomien i alertdw zostang podjete wszelkie srodki ostroznosci. W zwigzku z
tym SOC BPS nie ponosi zadnej odpowiedzialnosci za btedy lub pominiecia, ani za szkody wynikajgce z wykorzystania

informacji zawartych w raporcie.


https://bankbps.pl/

